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Hogyan tehetjiik biztonsagosabba a TikTok fiokunkat?

Sajtokozlemény — 2020. 09.24./PResston PR
A TikTok harom évvel ezel6tt robbant be a koztudatba, azoéta pedig toretlen

népszeriliségnek orvend, hiszen mara a masodik legnépszeriibb social média platformma
nétte ki magat. Az alkalmazas tobb mint 150 orszagban elérhet6, és tobb szaz millié aktiv
felhasznaloval rendelkezik vilagszerte. Emberek millioi készitenek, osztanak meg, és
néznek videdkat nap, mint nap a feliilletén. Vannak, akik csak szdrakozas céljabdl
regisztralnak, mig masok karriert szeretnének épiteni annak reményében, hogy egy nap
népszeril influencerré valhatnak a TikTok segitségével. A szorakozas mellett azonban nem
szabad megfeledkezniink a személyes adataink biztonsagar6l sem. A potenciadlis
kockazatok megel6zése érdekében az ESET szakértdi végigvezetnek a TikTok legfontosabb
biztonsagi beallitasain.

Mi is az a TikTok?

A TikTok egy olyan kozosségi alkalmazas, amely segitségével a felhasznaldk rovid videokat
készithetnek, és oszthatnak meg mas tagokkal. A miikodési elvét tekintve hasonlo az
Instagramhoz, csak itt képek helyett videok jelennek meg a hirfolyamban, amelyeket
ugyanugy lajkolhatunk, és kovetOket is
szerezhetiink.

Habar nagy népszerliségnek oOrvend a
TikTok a felhasznaldk korében, mar tobb
orszag, kozottiik az Amerikai Egyesiilt
Allamok, Dél-Korea és India is lépéseket tett
az applikdcié fejlesztéivel szemben,
biztonsagi okokra hivatkozva.

Ezek fényében nem 4rt némi dvatossag a
felhasznaldk részérdl, hiszen a TikTok
haszndlata kozben is olyan atverésekkel,
karos spamekkel, vagy akar online
zaklatassal kell szembenézniiik, mint a tobbi

kozosségi média platform esetében. Az
aldbbiakban bemutatjuk, hogy milyen
adatvédelmi és biztonsagi lehetéségeket nyujt a TikTok a fidkjaink védelmére, ha
mobileszk6zon hasznaljuk.
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Az els6 lépések

Az alkalmazasba bejelentkezhetiink a kozosségi fiokjainkon keresztiil, de regisztralhatunk a
telefonszamunkkal vagy az e-mail cimiinkkel is. A fidkunkat a telefonszamunkra vagy az e-
mail cimiinkre kiildott ellenérzd szoveges {iizenet jovahagyasaval hitelesithetjiik, a
biztonsagot tekintve mindkét opcid jo megoldas lehet. Ha e-mail cimmel regisztralunk, akkor
utana érdemes kivalasztani a kétlépcsOs azonositds engedélyezése opcidt is.

Az, En” menii , Fidkom kezelése” mentiipontjdban jelszot is rendelhetiink a fiokunkhoz, ebben
az esetben ismét el kell végezniink a hitelesitést. Valasszunk olyan erés, hosszu és egyedi
jelszot vagy jelmondatot, amit mashol nem hasznalunk.

Gyanus tevékenységek kisziirése

A ,Biztonsag” meniipontban értesiilhetiink minden biztonsagi riasztasrol és gyanus
fioktevékenységrél. Figyelemmel kisérhetjiik, hogy milyen eszk6zokrdl, milyen médon (pl.
Facebook fiokkal) és mikor jelentkeztiink be az alkalmazasba, igy azonnal megtudhatjuk, ha
valaki mas is belépett a fiokunkba. Ha ismeretlen eszkozt talalunk, azonnal jelentkezziink ki
rdla, és valtoztassuk meg a jelszavunkat.

Ki lathatja a tartalmainkat?

A TikTok fiokunk alapértelmezetten
nyilvanos, azonban ezt érdemes az
,Adatvédelem és biztonsag”
meniipontban 4atvaltanunk privat
fiokra. Itt bedllithatjuk, hogy az
alkalmazas javasoljon-e = minket
azoknak a felhasznaloknak, akiket
érdekelhet az A4ltalunk kozzétett

tartalom.

Meghatarozhatjuk azt is, hogy mas
felhasznalok letolthetik-e az altalunk
megosztott videos tartalmakat, azonban ez a biztonsagi opcié még csak probaverzi6 alatt fut,

és képernyofelvétel készitésével konnyen kicselezhetd.

Eldonthetjiik, hogy engedélyezziik-e egy masik felhasznal6 szamara, hogy , duettet” készitsen
a videodinkkal, ami azt jelenti, hogy Osszekapcsolhatja a sajat videoit az altalunk feltoltott
anyagokkal. Valaszthatunk, hogy a duettet mindenkinek vagy csak az ismerdseinknek
engedélyezziik, illetve teljesen ki is kapcsolhatjuk ezt az opciot.
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Ha a TikTok bongészése kozben megtetszik nekiink egy video, akkor azt mads
kozosségi oldalakhoz hasonldan lajkolhatjuk. A kedvelt videdinkat a rendszer egy kiilon
mappaba helyezi, amit az adatvédelmi beallitaisoknak koszonhetden elrejthetiink, vagy
mindenki szdmara lathatova tehetiink.

A videdk feltoltése el6tt és utan is szerkeszthetjiik az adatvédelmi bedllitdsokat, példaul
engedélyezhetjilk a duetteket, a megjegyzéseket, és a vide6t nyilvanossa vagy privatta
tehetjtik.

Uzenetkiildés és felhasznalok tiltasa

Ha szeretnénk tizenetet kiildeni valakinek, akkor ehhez kolcsondsen kovetniink kell egymast.
Az alkalmazas ezeket a kapcsolatokat ,baratsagnak” tekinti. Ennek kodszonhetSen mi
donthetjiik el, hogy ki 1éphet kozvetlen kapcsolatba veliink, igy csokkenthetjiikk annak a
kockazatat, hogy rosszindulata vagy trollkodo iizeneteket kapunk. Azonban azt se felejtsiik
el, hogy valoszintileg sok felhasznalot fogunk kovetni, igy a gyants tizenetek esélye tovabbra
is fennall, kivéve, ha teljesen kikapcsoljuk az tizenetkiildési lehetdséget. Ha ezt nem akarjuk
meglépni, akkor egyesével is le tudjuk tiltani a zaklato profilokat.

A megjegyzések moderaldsara szintén lehetdséget nyujt az alkalmazas. A hozzaszolasokat
kikapcsolhatjuk vagy nyilvanossa tehetjiik, de akar gy is donthetiink, hogy csak a barataink
szamara legyenek elérhetdek. A TikTok egy olyan lehetdséget is kindl, amely automatikusan
kisz{iri a levélszemetet, illetve a sért6 megjegyzéseket, de akar beallithatunk kulcsszavakat
is. Ezek emlitése esetén automatikusan elrejtésre keriil a komment.

Osszefoglalé gondolatok

A felsorolt adatvédelmi és biztonsagi beallitasok részletesen tartalmazzak a TikTok altal kinalt
lehetdségeket, azonban idénként érdemes a kordbbi beallitasainkat feliilvizsgalni, mivel a
népszeri videdmegosztd alkalmazdast rendszeresen frissitik, emiatt egyes bedllitdsok mas
csoportositasba keriilhetnek, vagy tjabb lehetdségek jelenhetnek meg.

,Arrol sem szabad megfeledkezni, hogy a TikTok feliiletén felnétt, gyermekek szamara nem
ajanlott tartalmak (durva nyelvezet, nyilt szexualitds, bantalmazasok, alkohol és
drogfogyasztast népszerlisité videok) is megtalalhatdk, konnyen hozzaférhetéek. Emiatt
érdemes csak 13 éves korhatar felett engedélyezni gyermekiink részére a haszndlatat,
egyébként a teljes értékii fiok regisztracidjanak is ez a feltétele.” — egésziti ki a tandcsokat
Csizmazia-Darab Istvan, a Sicontact Kft. IT biztonsagi szakértdje.

A biztonsagtudatos és felel0sségteljes hasznalat mellett érdemes a telefonunkat naprakész
virusvédelemmel is elldtni, hiszen a mobil eszk6zokon rengeteg személyes és akar banki
adatot is tarolunk.
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A Sicontact Kft.-r6] roviden:

A Sicontact Kft. hazankban az egyik legjelentésebb IT biztonsaggal foglalkozo cég, az ESET
termékek kizardlagos magyarorszagi forgalmazoja. Mottdja és kiildetése, ami koré
termékportfolidjat kialakitotta: ,biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technoldgiara épiil6 termékeivel mind a lakossagi, mind a
vallalati szegmensben meghatarozd piaci szerepld. A cég 2007-ben megszerezte az ESET
ausztriai képviseletét, igy azdta regionalis piaci szereploként tevekenykedik. A Sicontact Kft.
tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security
programcsomagot tobbszor is az év antivirus megoldasanak valasztottak.

A fiiggetlen tesztel6 szervezet tobb dijjal is elismerte az otthoni ESET termékeket a 2019-es
eredményeket 6sszefoglal6 riportjaban:

- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevé tdamadasok kivédésében, amely 1j
kategoriaként jelent meg 2019-ben. Az ESET volt azon két gyartd egyike, akik mind a 15 célzott
tamadast sikeresen blokkoltak a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara és teljesitményére
gyakorolt hatast vizsgaloé kategodridban, az ESET szoftverek alacsony erdforrasigényének
koszonhetben.

- Bronz dijat nyertek el a téves riasztasok kategoridjaban, amelyek ugyantgy gondot
okozhatnak, mint egy valos fertézés, ezért az elkertilésiik kulcsfontossag a biztonsagi
szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb konstrukcidkban, magyar nyelv(i
terméktamogatdssal kindlja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vilag
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy tobb mint 100 millid
felhaszndlot szamlald és 202 orszagot és teriiletet lefedd globalis markava nétte ki magat.
Rengeteg minden valtozott, de az alapvetd torekvéseik és a hozzaallasuk valtozatlan maradt,
tovabbra is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben mindenki élvezheti

a biztonsagos technologia elényeit.
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